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Pracenje svih pristupa osetljivim informacijama

Upravljamo kontrolom pristupa putem dodeljivanja

o prava u domenskom okruZenju, jasno definiSuci pristup
Kljucne odredenim informacijama firme u skladu sa ISO
funkcionalnosti standardima. lako Sophos ne specijalizuje ovu

= . tfehnologiju, njegova reSenja dopunjuju ove
resenja bezbednosne mere.
Sophos pruza klju¢nu
antivirusnu zastitu i firewall Sprovodenje jakih mera kontrole pristupa
sigurnost, posebno sa WAF
modulom za sveobuhvatno
pracenje toka rada
aplikacija.

Kontrola pristupa je viSestrana. Sophos nudi neophodan
MFA (Multi-Factor Authentication) i CAPTCHA za pristup
svojim modulima/uredajima, dok se OTP tokeni koriste
za VPN prijave kao dodatni vid autentifikacije, takode
kontroliSemo udaljenje pristupe putem Sophos XGS
Firewall-a sa kompletnim logovanjem aktivnosti

zaposlenih putem VPN-a.

Zastita transakcija i podataka u stanju mirovanja

Za zastitu tfransakcija, posebno onih koje se odvijaju online unutar organizacionog
okruzenja, neophodan je Sophos XGS Firewall sa svojim Web Application Firewall (WAF)
modulom. Ovo reSenje omogucava publikovanje aplikacija i servisa spolja, pratedi i stitedi
sav dolazni i odlazni saobracaj. Ako je aplikacija hostovana van organizacije, mogu se
koristitit reSenja poput Azure-hostovanog WAF-a, dostupnog u Sophos Firewall-u na Azure
store-u. Za podatke u stanju mirovanja, posebno baze podataka na Windows OS-u, Sophos
Endpoint Advanced Anftivirus pruza efikasnu zastitu.

Razvoj i odrZzavanje bezbednih sistema

. . - Sifrovanje finansijskih i S
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Za aplikacije koje se publikuju spolja, WAF modul na Sophos T

XGS Firewall-u osigurava kontrolu i sigurnost. Serveri koji U okviru sifriranja podataka u
hostuju ove aplikacije zadtic¢eni su, takode, antivirusnim pokretu, Sophos poseduje Device

Encryption modul putem kojeg
jasno i sa lako¢om se upravlja
Microsoft BitLocker-om.

reSenjima kompanije Sophos.

Pozovite nas da zajedno razmotrimo najbolje opcije za vase potrebe!
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